REVISTA PEDAGOGIA UNIVERSITARIA VOL. 8 NUM. 2 (2021) - PAGS. 281-302 - DOI 10.5354/0719-5885.2021.64456
Y DIDACTICA DEL DERECHO RECIBIDO: 27/7/2021 - APROBADO: 18/11/2021 - PUBLICADO: 31/12/2021

ARTICULOS DE INVESTIGACION

Ensefianza y aprendizaje de la inteligencia
artificial y derecho en Chile: Sobre el minor
en Inteligencia Artificial y Derecho
de la Universidad Auténoma de Chile

Ensinar e aprender inteligéncia artificial e direito no Chile: Sobre o menor
em Inteligéncia Artificial e Direito na Universidad Auténoma de Chile

Teaching and learning law and artificial intelligence in Chile: On the minor
in Artificial Intelligence and Law at the Universidad Auténoma de Chile

Pablo Contreras Vasquez (2) Michelle Azuaje Pirela
Francisco Bedecarratz Scholz (1) Sebastian Bozzo Hauri
Juan Pablo Diaz Fuenzalida (i) y Daniel Finol Gonzalez

Universidad Auténoma de Chile

RESUMEN EI texto aborda la penetracién de nuevas tecnologias en la profesion legal
chilena para explicar la innovacién curricular del minor en Inteligencia Artificial y De-
recho (IA+D) conforme a sus resultados de aprendizaje. A partir de ello, examina cada
asignatura que compone el minor IA+D desde un doble punto de vista: el de la justifica-
cion de su inclusion y la estructuracion orientada al cumplimiento del perfil esperado
con la aprobacion de todas las asignaturas del minor. Tras esta revision, el texto concluye
con los desafios de la implementacién de un programa curricular de esta naturaleza en
el pregrado.

PALABRAS CLAVE Inteligencia artificial, innovacién curricular, minor, competencias
digitales, interdisciplinariedad.

RESUMO O texto aborda a penetragdo de novas tecnologias na profissao juridica chile-
na, a fim de explicar a inovagéo curricular do menor em inteligéncia artificial e direito
(IA+D), de acordo com os seus resultados de aprendizagem. A partir disto, examina
cada tema que compde o menor IA+D, de um duplo ponto de vista: a justificacdo da sua
incluséo e a estruturagio orientada para o cumprimento do perfil esperado com a apro-
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vagdo de todos os temas do menor. Apos esta revisio, o texto conclui com os desafios
da implementagdo de um programa curricular desta natureza a nivel de licenciatura.

PALAVRAS-CHAVE Inteligéncia artificial, inovagdo curricular, minor, competéncias
digitais, interdisciplinaridade.

ABSTRACT The paper addresses the penetration of new technologies in the Chilean
legal profession, in order to explain the curricular innovation of the minor in artificial
intelligence and law (IA+D), according to its learning outcomes. From this, it examines
each subject that composes the IA+D minor, from a double point of view: the justifica-
tion for the inclusion of each subject and its structuring oriented to the fulfillment of the
expected profile with the approval of all the subjects of the minor. After this review, the
text concludes with the challenges of implementing a curricular program of this nature
at the undergraduate level.

KEYWORDS Artificial intelligence, curriculum innovation, minor, digital skills, inter-
disciplinarity.

Introduccion

La inteligencia artificial (IA) es una tecnologia disruptiva que ha calado profunda-
mente en diversas tareas del quehacer humano. Se ofrece como una gran promesa
que ayudard a la humanidad a resolver problemas y mejorar en dreas tan distintas
como la educacidn, la industria, la salud, la administracién de justicia, la banca, el
arte, el marketing, las politicas publicas, los servicios juridicos y un largo etcétera
(Coeckelbergh, 2020: 68-73). Sin embargo, también ha sido empleada por gobiernos
e instituciones para hacer predicciones y tomar decisiones de forma automatizada en
areas tan sensibles como, por ejemplo, las relativas al otorgamiento de un crédito, la
decisién sobre un puesto de trabajo o, incluso, la determinacion de si un sujeto debe
ser sancionado penalmente o no.

Existen diversos motivos para esta expansion de la tecnologia, pero se ha afirmado
que el incremento en el uso de algoritmos de IA se debe principalmente a que estos
son mas eficientes, mas rapidos y menos costosos que las personas a las que sustitu-
yen o apoyan en la realizacion de tareas; y son también aparentemente mas objetivos,
pues se supone que no tienen los problemas de sesgo, subjetividad, emocionalidad y
prejuicios caracteristicos de los seres humanos (Azuaje y Finol, 2020). Sin embargo,
esta suposicion de objetividad esta en jaque. Las grandes bases de datos (big data)
en las que se basa su entrenamiento pueden estar sesgadas, bien sea por no consistir
en una muestra aleatoria y estadisticamente valida de la poblacion de interés, o por
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contener el historial de decisiones anteriores tomadas por seres humanos, basadas en
los factores que se reflejan en ellas (Lambrecht y Tucker, 2020). Dicho sesgo puede, a
la postre, replicarse en la decision tomada o propuesta por el sistema de IA.

Esto ha dado pie a preocupacion con respecto al impacto de la tecnologia en areas
especialmente sensibles de la sociedad, como el futuro del trabajo (Moradi y Levy,
2020) 0 su precarizacion,' las obligaciones de responder por sus resultados lesivos
(Turner, 2019) o bien generar nuevas formas de discriminacion. En relacién con esto
ultimo, algunos algoritmos realizan inferencias sobre rasgos personales y sensibles
(como la etnia, el género, la orientacion sexual o las creencias religiosas) a partir de
la informacién que obtienen del comportamiento de navegacion en internet y elabo-
rando perfiles de los usuarios. Dichos perfiles, empleados originalmente para efectos
publicitarios, pueden ser usados para implementar nuevas formas de discriminacién
directa o de discriminacién por asociacion (Wachter, 2019), o incluso para generar
manipulacién y desinformacion, especialmente en contextos eleccionarios (Kertys-
ova, 2018).

Los procesos descritos generan un impacto directo en la profesion legal y en la
forma en cémo abogados y abogadas se relacionan con el desarrollo de la IA. Son
nuevos conflictos de relevancia juridica y nuevas formas de afectar los derechos de
otras personas, lo cual constituye un desafio para el que deben estar preparados los
profesionales del manana. La rdpida evolucién de la robdtica y la IA y su integracion
social estan redefiniendo los contornos del ejercicio del derecho (Bozzo, 2020). En
relacion con esto, se presenta la experiencia de innovacién curricular de la carrera de
Derecho e Ingenieria Informatica de la Universidad Auténoma de Chile, en virtud de
la cual se cred el minor en IA y Derecho (IA+D).

El texto se organiza de la siguiente forma. Primero, aborda la penetracion de nue-
vas tecnologias en la profesion legal chilena para explicar la innovacién curricular
del minor IA+D, conforme a sus resultados de aprendizaje. A partir de ello, examina
cada asignatura que compone el minor IA+D desde un doble punto de vista: el de la
justificacion de su inclusion y la estructuracion orientada al cumplimiento del perfil
esperado con la aprobacion de todas las asignaturas del minor. Tras esta revision, el
texto concluye con los desafios de la implementacién de un programa curricular de
esta naturaleza en el pregrado.

1. «Perspectivas sociales y del empleo en el mundo 2021: El papel de las plataformas digitales en la
transformacion del mundo del trabajo», Organizacion Internacional del Trabajo, disponible en https://
bit.ly/3BBqGOu.
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Innovacién curricular en los estudios del derecho y la introduccion de la 1A
Las nuevas tecnologias en el sistema judicial como acicate a la innovacién

Mas alla de un desarrollo futuro, las tecnologias de la informacién y la comunicacién
son, actualmente, parte del sistema judicial en Chile. Ejemplo de lo anterior son la
tramitacion electronica implementada por la Ley 20.886 del 18 de diciembre 2015 y el
sistema de audiencias en linea con la aplicacién de la Ley 21.226 del 2 de abril de 2020,
dictada a causa del impacto del covid-19 en Chile. Es decir, lo digital y la virtualidad
van en linea con el funcionamiento regular de los tribunales.

El siguiente paso es la inclusion de la IA en el ambito judicial. En 2017, en el con-
texto comparado regional, por parte de la Fiscalia de la Ciudad Auténoma de Buenos
Aires se utiliz6 Prometea, que es una herramienta de IA que sirve para preparar auto-
maticamente dictamenes judiciales (Corvalan, 2018). Los resultados fueron significa-
tivos, y se logré la disminucion de los tiempos que iban desde el 78% al 99% (Estevez
y otros, 2020). Dicha tecnologia ha sido utilizada también en la Corte Constitucional
colombiana como respuesta a la alta carga laboral. En efecto, dicho tribunal recibe
anualmente cerca de 600.000 acciones de tutela, lo que implica que un magistrado
debe revisar diariamente 2.700 causas, y, en épocas de descongestion, 3.600.” La rea-
lidad del volumen de causas es trasladable a nuestros tribunales.

A mayor abundamiento, y desde fines de 2019, la Corporacién Administrativa
del Poder Judicial ha organizado eventos sobre el tema en el contexto del trabajo de
la Comision de Apoyo a la Ley de Tramitacion Electrénica de la Corte Suprema.’ En
2020, la Corte Suprema* firmé convenios de colaboracién con universidades para
modernizar las bases de datos jurisprudenciales mediante la aplicacion de IA. Con
ello se pretende desarrollar:

Un buscador jurisprudencial moderno, con el propésito de que coadyuve a la la-
bor jurisdiccional y aminore los tiempos de busqueda de informacion especializada
para las salas de la Corte Suprema, siendo una herramienta que también estard dis-
ponible para el publico en el futuro.

2. Yamid Amat, «Corte ahora usa inteligencia artificial para manejar alud de tutelas», EI Tiempo, 25 de
enero de 2020, disponible en https://bit.ly/2Tw3q3i.

3. «Cuenta publica: Presidencia Corte Suprema 2021», Corte Suprema, disponible en https://bit.
ly/3x3eAKz.

4. «Cuenta publica...»
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Una oferta de pregrado para el desarrollo
de nuevas competencias profesionales

Frente a la evolucion descrita, es preciso que las universidades y, en particular, las
facultades de Derecho, incorporen aspectos pertenecientes a la IA. Lo que se busca
con ello no es reemplazar al abogado por un robot, sino prepararlo para:

Ser capaz de aprender a utilizar herramientas tecnoldgicas para tener un nimero
de datos —leyes, decretos, jurisprudencia, contratos—, de forma que pueda proyec-
tar con alta probabilidad teorias de sus casos, que seran acogidas por los tribunales,
y asi podra asesorar mejor a sus clientes en toda la fase prejudicial y precontractual
(Alarcon y otros, 2019).

Lo anterior puede lograrse de dos formas: integrandola en todas las asignaturas,
con un redisefio curricular completo del plan de estudios; o generando una especia-
lidad, en forma de mencién o dedicacién particular del plan, lo que implicaria un
redisefo parcial. Ahora bien, independiente del camino curricular a seguir, se debe
tener presente lo que hace un tiempo viene recordando la Comisién Europea sobre
las competencias digitales (Ocafia y otros, 2019).> Asi, el conocimiento y la compren-
sion de las inteligencias artificiales son parte del acervo necesario de estas compe-
tencias, y requieren habilidades sobre pensamiento computacional y programacion,
entre otras.

Otro aspecto relevante es la ética en relacion con la IA. En un escenario de cambio
tecnoldgico su control depende, en buena medida, de directrices éticas aplicables a
la IA sobre el uso de la informacidn, la proteccion de grupos desaventajados, las ex-
ternalidades negativas de su funcionamiento y tanto los costos como los beneficios
asociados a este tipo de tecnologia. Asimismo, todo lo relacionado con inteligencias
artificiales repercute en materia de derechos humanos, lo que hace imprescindible su
estudio en relacion con aspectos éticos en la nueva disciplina. Asi lo han explicitado
instituciones nacionales de derechos humanos. De hecho, se evidencia con la Carta
de Derechos Digitales de enero de 2021,° que es una verdadera declaracion de dere-
chos humanos en relacion con el entorno digital.

La utilizacion de la tecnologia puede encuadrar con las competencias de respon-
sabilidad social universitaria, en el sentido de que la educacién superior tiene, como
uno de sus principales objetivos, promover el desarrollo nacional y alcanzar, a través
de este, el bien comun, el cual debera ser promovido con alto nivel de responsabilidad

5. «Recomendacién del Parlamento Europeo y del Consejo, de 18 de diciembre de 2006 sobre las com-
petencias clave para el aprendizaje permanente (2006/962/CE)», Parlamento Europeo y Consejo, 18 de
diciembre de 2006, disponible en https://bit.ly/3kTiezh.

6. Para mas informacion, véase Carta de Derechos Digitales, disponible en https://bit.ly/36XszX].
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no solo cientifica, sino ética, social y moral (Ibarra y otros, 2020). Para ello, es nece-
sario considerar competencias sobre diseno de inteligencias artificiales, es decir, para
manejar aspectos basicos para su puesta en practica.

El impacto de las inteligencias artificiales en el derecho también se evidencia en
relacion con la practica profesional (Alarcon y otros, 2019). Asi, han surgidos proble-
mas juridicos de aplicacion practica en relacion con datos y libertades individuales,
blockchain y smart contracts, algoritmos y tecnologias, crowdfunding e impuestos a
los robots, entre otros casos y materias. En rigor, son profundizaciones o concrecio-
nes que encuadran en cursos de especialidad sin que se desatiendan las «asignaturas
troncales» de la carrera de Derecho.”

Considerando lo anterior, se decidié agregar asignaturas que pudieran comple-
mentar la estructura curricular de la carrera de Derecho. Conforme a la reglamen-
tacién universitaria pertinente, la matriz curricular se compone principalmente
de areas de formacién basica, profesional y general (Universidad Auténoma de
Chile, 2017a). Especificamente, se establece un marco orientador general para el
disefio y para el desarrollo de programas formativos destinados a una especializa-
cion (secundaria), que permita certificar tanto la profundizacion de asignaturas y
fundamentos en un drea disciplinar concreta, es decir, complementando una es-
pecializacién principal (Universidad Auténoma de Chile, 2017b). En el contexto
internacional, un minor corresponde a una concentracidon en una disciplina o area
temadtica con una extension de cinco cursos. Al mismo tiempo, en Chile se han ido
implementando diversos minor en al menos diez universidades (Universidad Auto-
noma de Chile, 2017a).

La innovacién curricular que aqui se analiza se estructurd bajo la modalidad de
un minor en IA y Derecho (IA+D). El minor IA+D tiene por objeto que el estudiante
pueda disefar proyectos y servicios tecnoldgicos que cuenten con aplicaciones de IA,
en base a una mirada ética y normativamente adecuada, desde la formacion general.
Para ello debe considerar, en su desempefio, aspectos de proteccion de datos perso-
nales y seguridad de la informacién desde lo profesional y lo disciplinar (Universidad
Autonoma de Chile, 2019).

Las asignaturas que complementan el plan de estudios son las siguientes. En pri-
mer lugar, tres en el drea de formacidn general: Introduccién a la programacion, co-
rrespondiente a un electivo de desarrollo del pensamiento; Ftica e IA, electivo de
ética; y Disefio de Aplicaciones en IA, electivo de responsabilidad social. En segundo
lugar, dos asignaturas de especialidad: Proteccidon de datos y Ciberseguridad (Univer-
sidad Auténoma de Chile, 2019). En los siguientes apartados, se expondra sobre las
asignaturas de la innovacién curricular.

7. Acta 47-2020: Texto refundido del instructivo para la tramitacion de expedientes de juramento de
abogadas y abogados, Corte Suprema, 20 de marzo de 2020.
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Asignaturas asociadas a electivos de formacion general Asignaturas de especialidad

e I R e

Figura 1. Malla curricular del minor |1A+D

Introduccion a la programacion
iPor qué programacion para abogados?

Para trabajar en la interseccion entre derecho e IA, se considerd necesario que los fu-
turos abogados tuviesen experiencia «de primera mano» en la actividad fundamental
de las ciencias de la computacion: la programacion de computadoras. Esto, debido a
que es dentro de esta ciencia donde nace y se desarrolla la IA.

En ese sentido, al introducir a estudiantes de derecho al mundo técnico de la
computacion se presenta un dilema: hacerlo desde un punto de vista conceptual, de
arriba hacia abajo (top-down), con énfasis en una comprension de «alto nivel» y sin
profundizar en los aspectos practicos de las técnicas de programacion,® o bien, ense-
fnar directamente a programar para lograr un aprendizaje de los conceptos a partir de
la experiencia concreta y practica, aunque basica.

El primer enfoque de «alto nivel» parece atractivo, a primera vista, si se considera
que los estudiantes de derecho no estan acostumbrados a lidiar con aspectos técni-
cos de ciencias exactas. Entonces, una vision conceptual podria suavizar la curva de
aprendizaje. Sin embargo, este enfoque acarrea desventajas: al ser de «alto nivel», el
enfoque conceptual tenderia a ser demasiado superficial y abstracto. No permitiria
a los estudiantes hacerse una idea realmente precisa de lo que implica crear un pro-
grama informatico. Estamos ante una actividad eminentemente practica. Ademas, no
otorgaria a estos futuros abogados las habilidades necesarias para ser participantes
activos en el desarrollo de aplicaciones de IA (u otras areas, como LegalTech).

8. El enfoque top-down se utiliza, por ejemplo, en el curso CSso for Lawyers de la Universidad de
Harvard. El enfoque bottom-up se utiliza, por ejemplo, en el curso Computer Programming for Lawyers
de la Universidad de Georgetown.
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Con el segundo enfoque, bottom-up, hay que tener cuidado de no crear una curva
de aprendizaje demasiado empinada al llevar a los estudiantes pertenecientes a un
area tan alejada del tipo de razonamiento matematico inherente a la programacion,
directamente a los detalles técnicos de su practica. Sin embargo, este enfoque con-
lleva importantes ventajas: el «aprender haciendo» permite que los conocimientos
adquiridos perduren mas firmemente en la mente de los estudiantes, que tendran,
al menos, una idea mas precisa de como funcionan «por dentro» los programas de
computacion. Ademas, adquiriran una habilidad que puede serles ttil en la medida
que las nuevas tecnologias invadan todas las areas de la produccion social, incluso el
derecho (un area usualmente conservadora). Esta habilidad no se adquiere solo con
conceptos, como tampoco se puede aprender a nadar teéricamente. Adicionalmente,
este enfoque se ajusta al modelo educativo de la universidad, centrado en el estu-
diante, a quien se le otorgan herramientas para ser protagonista de su propio proceso
formativo (Capote, 2015; Martin, 2019).

Estructura de la asignatura

La asignatura es de cardcter practico y su objetivo es que el estudiante adquiera las
habilidades necesarias para desarrollar sistemas simples de tratamiento de datos, re-
lacionados con casos especificos, y con los distintos tipos de archivos que se utilizan,
mediante la escritura y la lectura de caracteres y lineas.

El material de la asignatura se ha dividido en tres unidades: i) introduccién al len-
guaje de programacion; ii) programacion orientada a objetos; y iii) funciones de or-
den superior. En la unidad i) se introducen los conceptos de algoritmos y de lenguaje
de programacion para abordar problemas bésicos de esta tltima. Dada la prevalencia
del paradigma de programacion orientada a objetos, la unidad ii) tiene como obje-
tivo que el estudiante construya programas computacionales basicos, aplicando los
pilares de dicho paradigma. En la unidad iii) se ha privilegiado impartir los funda-
mentos mas basicos de un emergente paradigma de programacioén (programacion
funcional), ademas de familiarizar al estudiante con el manejo de archivos a través de
sus propios programas, dada la importancia de los archivos para cualquier programa
informatico.

Se ha elegido el lenguaje Python para utilizar en la asignatura, por ser uno de los
mas usados en la mayoria de las dreas de la informatica y por ser, al mismo tiempo,
particularmente facil de aprender y de uso casi universal en el drea, tanto en aplica-
ciones empresariales como en investigacion cientifica.
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Etica e inteligencia artificial
{Por qué y para qué una asignatura sobre ética e inteligencia artificial?

Algunos de los principales problemas que surgen para la valoraciéon normativa del
funcionamiento de sistemas de IA se expusieron en la introduccién de este trabajo.
Frente a estos, resulta imprescindible preguntarse: ;Cuales usos de la IA estan justifi-
cados? ;Como inciden esos multiples usos y aplicaciones en los derechos y libertades?
;Qué medidas pueden tomarse para mitigar las consecuencias indeseables de la IA?
;Como pueden aprovecharse sus desarrollos sin afectar los derechos de las personas?

Estas preguntas son el punto de partida de una asignatura en la que la ética y el
derecho son protagonistas. En ese sentido, interesa no solo cémo debe comportarse
la humanidad frente a los desafios de la IA, sino también como debe «comportarse»
la TA hacia la humanidad, asi como quién o quiénes deben fijar los limites de ello.
Hay diversas respuestas al respecto. Una aproximacion inicial se centrd en promo-
ver la ética y la autorregulacion. En ese sentido, frente a cuestionamientos como los
planteados por algunas corrientes, afirman que es posible disefiar «sistemas éticos» y
algoritmos que respondan a los valores alineados en la sociedad (Mittelstadt y otros,
2016). De ahi que se hable de una «ética de la IA» o «ética para la IA» (Bryson, 2020).

Con dicho término también se hace referencia a una ética que se va gestando a
través diversas declaraciones e instrumentos internacionales, y que se va traduciendo
en una serie de principios o codigos de valores de cara a la elaboracion de futuras re-
gulaciones nacionales e internacionales. Y si bien algunos juristas ven con escepticis-
mo la verdadera importancia y el alcance de esta «ética de la IA» o «ética para la IA»,
ha servido y servira para que el derecho pueda comenzar a trabajar en el desarrollo
de politicas y regulaciones que son cada vez mas necesarias (Cotino, 2019).

En ese contexto, el propdsito de la asignatura es que los estudiantes puedan re-
flexionar sobre los principales problemas y dilemas ético-juridicos presentes y futu-
ros de la IA, a fin de proponer las mejores opciones para la sociedad con enfoques
del sector publico y privado. Todo ello, promoviendo un uso transparente, seguro y
confiable de la IA que priorice los intereses de las personas a través de una aproxima-
cion juridica y con una perspectiva de derechos humanos.

Estructura de la asignatura

En los ultimos afos crecieron los esfuerzos de estandares éticos en el disefio y uso
de sistemas de IA. Esto ha generado la elaboracién de cddigos y declaraciones con
directrices éticas, considerando que la velocidad en el desarrollo de la tecnologia
requiere de herramientas flexibles que puedan adaptarse donde el derecho no puede
llegar (Contreras y Trigo 2021). Sin embargo, las propuestas mas recientes se encami-
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nan a «repensar» aspectos regulatorios para asegurar el respeto y la proteccion de los
derechos fundamentales de las personas frente a estos sistemas.’

El curso analiza los dilemas éticos derivados del uso de la IA y sus interacciones
con el derecho nacional y comparado. Esto debe interesar tanto a quienes estudian
Derecho como a quienes cursan Ingenieria Civil Informatica, ya que, para resolver
tales dilemas, se requiere conocer las normas y principios. Esto debe ser considerado
por el Estado, las organizaciones e individuos, en el disefio y en la gestion de los sis-
temas inteligentes.

El programa se divide en dos unidades. La primera se titula «Robotica e IA», en
la que se examinan los conceptos fundamentales de la robética e IA y se analizan
criticamente los principales impactos, desatios y oportunidades del uso de estos sis-
temas. La segunda unidad se denomina «Dimensiones ético-juridicas de la robotica
y la IA», e integra los aspectos generales y dilemas éticos derivados del uso de la IA.
Ademas, se analizan las principales tendencias y los principales instrumentos regula-
torios aplicables en la materia a nivel nacional e internacional.

Se espera que los participantes puedan proponer soluciones a problematicas éti-
co-juridicas de la robotica y la IA, valorando las mejores alternativas para las per-
sonas y la sociedad. Con ello, se busca el desarrollo del «comportamiento ético», la
competencia genérica declarada en los perfiles de egreso de las carreras de Derecho e
Ingenieria Civil Informatica de la universidad, esto es, un actuar de los profesionales
que sea «comprometido con la sociedad en la que se insertan, respetando a las perso-
nas y promoviendo el desarrollo de la justicia y solidaridad» (Universidad Auténoma
de Chile, 2019).

Disefo de aplicaciones en inteligencia artificial
La importancia del disefio en la materia

El reto ético central de la IA, en relacion con el derecho, es, por una parte, identificar
la manera en la cual su uso puede estar cambiando los valores juridicos fundamenta-
les y, por otra parte, asegurarse de que estos valores cruciales sean preservados en la
transicion tecnologica:

No podemos negar a la inteligencia artificial, que ha llegado para quedarse, pero
—por otro lado— debemos estar muy alertas para poner limites, brindar proteccion,
utilizando medidas preventivas para tratar de evitar que se produzcan perjuicios a las
personas de nuestra sociedad actual y del futuro (Sobrino, 2020: 244).

9. «Proposal for a regulation of the European parliament and of the council, laying down harmonised
rules on artificial intelligence (artificial intelligence act) and amending certain Union Legislative Acts»,
European Commission, 21 de abril de 2021, disponible en https://bit.ly/3i1Dmqgé.
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Una vision mds positiva también identifica las maneras en las cuales la tecnolo-
gia de IA puede no solo preservar valores centrales, sino que también fomentar y
mejorar estos valores para el beneficio del sistema juridico y de la sociedad entera
(Surden, 2020).

En este orden, son importantes la integracion tanto de los principios como de las
directrices éticas y el conocimiento sobre los aspectos regulatorios que deben tenerse
en cuenta para promover innovaciones responsables y éticas desde la fase de disefo.
Este enfoque se encuentra en sintonia con la integracion de valores y otras propues-
tas similares surgidas en los ultimos afios para evitar eventuales sesgos y problemas
de seguridad, asi como para garantizar la proteccioén de los datos personales (Coec-
kelbergh, 2020: 139). Asi, en la asignatura se construyen escenarios hipotéticos que
permitan resolver eventuales problemas éticos y juridicos con el propésito de anali-
zarlos, corregirlos y mitigarlos.

Por otra parte, existen diversas tareas que pueden emplear IA en el sector juridico,
por ejemplo, la prediccion de los resultados legales y el analisis legal de situaciones
facticas que, cuando son llevadas a cabo por jueces o abogados, ocupan varios as-
pectos de la cognicién humana. Si usamos tecnologia para automatizar estas tareas
juridicas —completa o parcialmente— seria un uso de la IA dentro del derecho (Sur-
den, 2020).

Estructura de la asignatura

En la asignatura Disefio de aplicaciones en IA se cumplen dos objetivos fundamenta-
les del minor. Primero, que el estudiante esté en capacidad de disefiar aplicaciones de
IA en el ambito del derecho; segundo, que pueda evaluar los disefos de estas aplica-
ciones, en general, con respecto a criterios de responsabilidad social.

El primer paso para la elaboracion de cualquier sistema de software es el andlisis
de los requerimientos que dicho sistema debe satisfacer. El levantamiento de dichos
requerimientos requiere del dominio de metodologias especificas, que permitan con-
vertir las informaciones, extraidas de las entrevistas con los clientes/usuarios finales,
en un analisis pormenorizado de la solucion, y este, a su vez, en un diseio de la
arquitectura del software, que pueda ser implementado por profesionales con el co-
nocimiento técnico apropiado.

La asignatura Disefo de aplicaciones en IA provee las habilidades para «tradu-
cir» las necesidades del usuario, desde un lenguaje del area o dominio de aplicacién
(juridica), a una arquitectura en el lenguaje técnico del area de solucion. Para lograr
todo esto, en la asignatura se estudian las aplicaciones tradicionales de la computa-
cion dentro del derecho, las relaciones entre el derecho y la IA, y tres tipos distintos
de aplicaciones juridicas de la informatica: documentales, de gestion y de decision.

A continuacion, se desarrollan técnicas de levantamiento de requerimientos y
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modelamiento de aplicaciones. Se busca que el estudiante pueda definir la proble-
matica del cliente/usuario, incluyendo sus causas y contexto; precisar las caracte-
risticas y requerimientos del sistema; especificar los requerimientos de software; y,
finalmente, integrar las necesidades del cliente, los requerimientos de sistema y los
requerimientos de software en la pirdmide de requerimientos. Todo esto capacita al
estudiante para comunicar efectivamente los requisitos del cliente y del producto;
buscar soluciones pertinentes, y proveer los ingredientes necesarios para el desarrollo
del producto.

En esta fase de la asignatura también se estudia un tipo clasico de IA: los «sistemas
expertos». Se profundiza en los sistemas expertos judiciales y se incluye la elabora-
cidn de prototipos de estos.

Finalmente, en la tltima fase de la asignatura se pone en contexto la relacion entre
la légica como tal y la logica juridica. Se revisan las técnicas y conceptos asociados a
la heuristica, y la relacion entre estos, en el contexto de las ciencias de la computacion
y de las ciencias juridicas. Finalmente, se analizan los factores de toma de decisiones
judiciales. Estos factores y consideraciones permiten al estudiante desarrollar mode-
los de analisis y evaluacion de soluciones informaticas y de IA a problemas del dere-
cho, y desarrollar disefios detallados de aplicaciones en este ambito. Todo lo anterior
se pone en practica mediante la elaboracién de proyectos que contribuyen a resolver
problematicas del ambito juridico-empresarial.

Proteccion de datos
{Por qué y para qué relacionar la proteccién de datos personales con la I1A?

Se suele repetir que los datos son el petrdleo de la nueva economia.”® Si bien es una
metafora que debe ser abandonada,” algo todavia grafica: la transformacién digital
de procesos productivos se ha intensificado en el uso de datos y en la recoleccion
masiva de datos personales (Ivanova, 2021: 146). La transformacion de las condicio-
nes materiales de la vida a condiciones de caracter digital ha impactado en el tipo
de relaciones sociales que tenemos y los procesos politicos, econdmicos, sociales y
culturales que vivimos. En buena medida, se le ha conocido como datafication, esto
es, el proceso de reducir fenomenos en datos, bajo un formato cuantificable, que
puede ser tabulado y analizado (Mayer-Schonberg y Cukier, 2013: 78). La dataficacion
reconstituye a los seres humanos y a sus relaciones sociales, mediados a través del

10. Michael Palmer, «Data is the new oil», Ana Marketing Maestros, 3 de noviembre de 2006, disponi-
ble en https://bit.ly/3Etsdgu.

11. Joshua New, «Why do people still think data is the new oil?», Center for Data Innovation, 16 de ene-
ro de 2018, disponible en https://bit.ly/3Etk6Kj y Antonio Garcia, «No, data is not the new oil», Wired,
26 de febrero de 2019, disponible en https://bit.ly/3y7arXp.
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tratamiento de big data, a través de la conformacién de perfiles para el tratamiento
de los datos y mediante sistemas de IA débil que automatizan decisiones en las mas
diversas areas, desde las empresas de seguro hasta las entradas de redes sociales (Eu-
banks, 2018: 9-13).

Silos datos son centrales para el funcionamiento de la IA, la regulacién y su pro-
teccion es crucial para un estudio interdisciplinario de este tipo de tecnologias. En las
tendencias de regulacion de la IA es posible identificar un primer paso, a partir de la
Reglamento General de la Unién Europea de Proteccion de Datos Personales (RGPD)
(Rademacher y Wischmeyer, 2020: 6). Aunque no todos los datos que procesa un sis-
tema de IA son datos personales, buena parte de la informacion de titulares de datos
se mezclan y funden en grandes de masas de big data. Ademas, cuando existan bases
de datos que tienen inextricablemente unidos datos personales con aquellos que no
lo son, se debe aplicar la regulacién del RGPD (Tosoni y Bygrave, 2020: 113).

Transparencia algoritmica, acceso a los datos que procesan los sistemas, deberes
de los responsables del tratamiento de datos, derechos de los titulares de datos con
respecto a perfiles y frente a decisiones automatizadas son algunas de las cuestiones
que tienen su origen regulatorio en el RGPD. §i la proteccion de datos obliga aldise-
fo, desarrollo, funcionamiento, auditoria, control y responsabilidad de sistemas de
IA, entonces se hace necesario integrar —desde el disefio y por defecto— una mirada
tutelar de la autodeterminacién informativa.

Estructura de la asignatura

El curso de Proteccidon de datos tiene por objeto brindar a estudiantes de Derecho y
de Ingenieria las herramientas que les permitan resolver problemas o casos concretos
sobre la garantia y la tutela de la informacion personal de los titulares de datos. Para
ello, deben ser capaces de identificar los principios basicos y la normativa, doctrina y
jurisprudencia aplicable para resolver problemas bajo el actual entorno digital.

En el caso de los estudiantes de Derecho, se trata de un curso que les brinda herra-
mientas para la asesoria en el disefio o la auditoria de productos o servicios sistemas
de IA. Con respecto a los estudiantes de Ingenieria, la ausencia de estudios sobre el
derecho se trata de una las carencias identificadas en sus planes de estudio (Hilde-
brandt, 2021: 28-31). Como sostiene Hildbrandt (2020: xi), «para los desarrolladores
de sistemas computacionales, ya sean basados en aprendizaje automatico, blockchain
u otro cddigo, el conocimiento de la ley también es crucial porque sus sistemas code-
terminaran la eficacia de la ley».

La asignatura evalta la capacidad de explicar los aspectos fundamentales del dere-
cho de la proteccion de datos personales; analizar problemas juridicos de proteccién
de datos en un entorno digital; y, en general, resolver problemas relativos a las obli-
gaciones juridicas asociadas al tratamiento de datos y a la garantia de derechos de sus
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titulares. Para ello, el estudiante debe ser capaz de disefiar una evaluaciéon de impacto
de tratamiento de datos personales y justificar su postura, con base en criterios éticos
y juridicos.

Ciberseguridad
Desafios actuales y futuros de ciberseguridad

El desarrollo sin precedentes de las tecnologias de la informacién y la comunicacioén,
junto a la cada vez mayor dependencia por parte de la sociedad,”” ha implicado una
mayor exposicion frente a ataques informaticos perpetrados por individuos, empre-
sas, grupos organizados o gobiernos (Barrio, 2018: 16; Jang-Jaccard y Nepal, 2014:
973). De acuerdo con el informe de riesgos del Foro Econémico Mundial, los cibe-
rataques se mantienen en el noveno lugar en probabilidad de ocurrencia, mientras
que el colapso de la infraestructura informatica esta en el décimo lugar en impacto
de dano (FEM, 2021). En 2018, Chile fue el décimo pais mas afectado a nivel mundial
por ataques de ransomware,” concentrando un 1,8% del total de 545.231 ataques (Sy-
mantec, 2018).

Este panorama de riesgos ha impulsado a los Estados a regular, con especial énfa-
sis, la seguridad de la informacion y la ciberseguridad, creando un ecosistema regu-
latorio compuesto de normas de distinto rango, campo de aplicacion y profundidad
normativa. Esto ocurre en Chile a través de tratados internacionales, como el Con-
venio contra la Ciberdelincuencia de 2001, la Ley 19.223 de delitos informaticos,
asi como la normativa preceptora de deberes positivos para diversas instituciones,
como el capitulo 20-10 de la Recopilacién Actualizada de Normas de la Comision
para el Mercado Financiero. Lo anterior representa un primer desafio hermenéutico,
traducido en la sistematizacién de la normativa regulatoria de la ciberseguridad en
un todo coherente.

Un segundo desafio se manifiesta en lo referente al impacto del desarrollo tecno-
légico en la materia, particularmente con respecto a la aplicacion de normativa a si-
tuaciones no previstas al momento de su concepcion. Esto ya ha ocurrido en relacion
con los problemas que representa la persecucion penal de delitos en internet y en la

12. Al 31 de diciembre de 2020, la penetracion de internet en Chile alcanzd un 92% de la poblacién,
muy por encima del 76,2% del contexto sudamericano. Para mas informacion, véase «South America»,
Internet World Stats, disponible en https://bit.ly/3yYejuZ.

13. Tipo especial de ataque consistente en programas informdticos maliciosos que bloquean un equipo
o parte de sus funciones mientras exigen el pago de un rescate al usuario para recuperarlo. El término
proviene de una contraccion de las palabras en inglés ransom (rescate) y software (programa).

14. Decreto 83 del Ministerio de Relaciones Exteriores de 2017: Promulga el Convenio obre la
Ciberdelincuencia.
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nube (Mayer, 2018: 192; Davara y Davara, 2017: 39 y ss.; Dalby, 2016: 2), la que ha te-
nido que enfocarse en un tipo de criminalidad con una alta capacidad de adaptacion
y de potencialidad de dafio de bienes juridicos (Herzog, 2009: 480). En este contexto,
el desarrollo de las capacidades de la IA logradas en el Gltimo decenio han afectado el
mapa de riesgos, en tanto dichas tecnologias también pueden ser utilizadas malicio-
samente para efectuar nuevos ataques o bien para intensificar la probabilidad de éxito
de las formas de comision existentes (Brundage y otros, 2018: 3).

Finalmente, la exposicion de entidades publicas y privadas frente a ataques impli-
ca una relevancia cada vez mayor de sus deberes de garantizar un nivel de seguridad
de sus stakeholders frente a los riesgos que enfrentan en la materia. En dicho sentido,
la ciberseguridad también posee una dimensioén organizacional, que se traduce en
diversas obligaciones de autorregulacion y compliance enfocadas no solo en garan-
tizar una operacion de negocios ordenada y no delictiva (Bedecarratz, 2020: 696),
sino que también en resguardar a las mismas entidades frente a delitos informaticos
perpetrados por terceros maliciosos.

Estructura de la asignatura

El disefio de proyectos y servicios tecnoldgicos con aplicaciones de IA debe conside-
rar aspectos fundamentales de la seguridad de la informacion y de la ciberseguridad,
con el fin de implementar el principio de ciberseguridad desde el disefio (Barrio,
2018: 90). Luego, el estudio del impacto de la IA en el derecho debe tener presen-
te consideraciones relativas a la seguridad de la informacién y a la ciberseguridad
para garantizar una investigacion, un desarrollo y una aplicacién segura de dicha
tecnologia.

La asignatura de Ciberseguridad es el quinto y tltimo curso del minor IA+D. Su
proposito es generar las competencias necesarias para elaborar soluciones a proble-
maticas juridicas, a partir de la integracion de los conceptos y fundamentos técni-
cos esenciales de la ciberseguridad con su marco regulatorio, tomando en cuenta,
al mismo tiempo, los preceptos éticos que regulan la actividad y los derechos fun-
damentales de las personas afectadas por la tecnologia. El curso tiene un enfoque
interdisciplinario al combinar el analisis de instituciones juridicas con el de aspectos
pertenecientes a las ciencias informaticas. Los objetivos del curso se desarrollan en el
marco de dos unidades de aprendizaje. La primera se titula Fundamentos de la ciber-
seguridad y se propone, como objetivo, desarrollar en el estudiante las competencias
basicas para explicar los fundamentos técnicos de la ciberseguridad y establecer su
orden de preminencia a través de un analisis critico. Al finalizar esta unidad, el estu-
diante debera poder caracterizar los aspectos esenciales del concepto de cibersegu-
ridad; explicar los principales riesgos y vulnerabilidades que presentan los sistemas
informaticos y sus formas de aprovechamiento; relacionar las estrategias técnicas de
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ciberseguridad para hacer frente a dichas amenazas; y plantear un andlisis critico de
diversas fuentes de informacion y situaciones problematicas en ciberseguridad.

La segunda unidad, Regulacion y delitos informaticos, se plantea, como objeti-
vo lograr el aprendizaje de la elaboracién de soluciones a problematicas juridicas
a partir de la integracion de los conceptos y fundamentos técnicos esenciales de la
ciberseguridad con su marco juridico regulatorio. Lo anterior, tomando en conside-
racion los preceptos éticos que regulan esta actividad y las necesidades de las perso-
nas impactadas por dichas soluciones. Al finalizar la asignatura el estudiante debera
poder identificar el contexto regulatorio internacional en ciberseguridad; aplicar las
normas del derecho nacional relacionadas con la materia; y, a partir del analisis e
interpretacion de los datos recogidos, proponer soluciones a las problematicas detec-
tadas, considerando las necesidades esenciales y complementarias que emergen de
las comunidades.

Conclusiones

La IA genera enormes impactos en la sociedad. Esto implica, necesariamente, repen-
sar ciertas instituciones que han dado soporte a nuestro sistema juridico, o al menos
responder preguntas clave como: ;quiénes son los responsables cuando, a consecuen-
cia de la utilizacién de estas tecnologias y dispositivos, se produce un dafio? ;Se de-
bera demandar a los profesionales que controlan y supervisan el robot, al fabricante,
a los programadores o a la empresa propietaria?

Frente a esta nueva problematica social, las facultades de Derecho deben analizar
el fendmeno, medir el impacto actual y futuro, y asi tener un diagnéstico que permita
identificar las debilidades de nuestros actuales planes de estudio y ajustarlos, con el
proposito de formar profesionales capaces no solo de utilizar las nuevas tecnologias,
sino de trabajar en el desarrollo de soluciones que las utilicen.

Para cumplir lo anterior, no basta con entregar contenidos curriculares que ten-
gan el valor de actualizar al estudiante en relacion con la irrupcion de IA, sino que
es necesario dotar de herramientas que le permitan, al futuro abogado, conocer y
utilizar estas nuevas tecnologias, transformandolo, al mismo tiempo, en usuario y
desarrollador. Para ello es fundamental entender su lenguaje, los riesgos cibernéticos,
el valor de los datos personales y la ética en su implementacidn, pero, sobre todo,
generar espacios curriculares que le permitan al estudiante pensar en como resolver
problemas juridicos utilizando algoritmos.

Concordantemente, dichos objetivos se pueden alcanzar con mayor eficacia si se
avanza de forma interdisciplinaria, en este caso, articulando un trabajo colaborativo
con otras facultades, como la de ingenieria y su carrera de informatica. Esto permite
enfrentar problemas complejos que requieren de un enfoque interdisciplinario. El
abogado, por su parte, no tiene las capacidades de un ingeniero para disefiar y cons-
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truir aplicaciones juridicas que utilicen algoritmos, y, por su parte, el ingeniero no
comprende, por la naturaleza de su formacion, los problemas juridicos que pueden
ser resueltos por las nuevas tecnologias. En este sentido, el ajuste disciplinar y cu-
rricular requiere de una formacién que integre contenidos, que facilite el didlogo y
genere espacios de colaboracién y trabajo.

Por otro lado, los planes de estudios flexibles, que consideran cursos de formaciéon
general y optativos de especializacion, favorecen el trabajo de redisefio curricular,
ya que permiten entregar certificaciones que acrediten la formacion especifica en
una determinada area. En este sentido, el programa de minor en IA+D se integra
en dicha estructura adaptable al estructurarse en base a asignaturas propias de plan
de estudios y otras complementarias, que se articulan con el proposito de entregar
competencias en el ambito del programa. Sin perjuicio de lo anterior, debido a la
caracteristica voluntaria de este tipo de programas, su éxito depende del interés que
tenga el estudiante por comprender el fenomeno de la IA y como impacta en el cam-
po juridico.

En consecuencia, consideramos relevante valorar opciones de ajuste curricular
que incluyan cursos obligatorios, y, de esta forma, introducir al estudiante en estas
materias, entregandole conocimiento al respecto que le permita comprender y, si lo
estima, profundizar en este tipo de formacién. Finalmente, la formacién en este am-
bito debe instruirse de manera temprana a nuestros estudiantes de pregrado, con el
fin de prepararlos para una incidencia de la IA en la sociedad que sera cada vez mas
profunda y disruptiva para la vida de las personas.
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